BIND 9.X 與 BIND 8.X 該如何取捨？

如何取捨需視需求而定，若您僅是一般的公司行號或廠商，

使用 8.X/9.X 對您而言應沒有很大的差別；

若您是 ISP，9.X 版本反而能更適合您的需求

最近這一兩年來，DNS 的最大佔有者 ISC BIND，陸陸續續推出了不下十次新的 DNS 版本，相信關心其消息的人，多多少少對其更新之速度或狀態感到訝異．而其相較於其他軟體，在改版的方式和一般軟體較不一樣．以 8.X 的版本持續推新，同時間也推廣 9.X 的版本．兩個版本在對多數的使用者而言可能是一樣的，但就前瞻性及新的技術而言， 9.X 版本顯然遠優於 8.X，但 8.X 對多數的 DNS 管理者而言，反倒是較親切的．相信有不少人在取捨之間很難明瞭其差別，筆者在此做一些說明及簡介，希望對 DNS 的管理者會有一些幫助。

目前市面上8.3 及 9.2 巳推出，現就其功能簡單的來比較：

	版本
	編譯
	工具程式
	執行狀況
	除錯
	IPv6/反解
	其他

	8.X
	傳統的 Makefile
	查詢，診斷，動態更新，轄區傳送
	單一執行程式
	僅能從記錄檔分析
	簡單的支援
	8.2.2 以後版本支援 NAPTR

	9.X
	較人性的 autoconf
	DNSSEC，語法檢查，診斷，動態更新
	多執行緒(mutli-thread)架構
	提供工具做語法檢查
	對 IPv6/反解 支援的很廣泛
	同上，亦支援 SSL並新增了數個項目…


而在工具程式中，9.X 的版本預計要拿掉 nslookup 這個大家都熟悉的軟體，全部以 dig 來代替。dig 其實在功能上較 nslookup 強大許多，但多數人並不熟悉其用法，或許這個轉變會讓不少人卻步。此外也不在提供轄區傳送的工具程式，直接都由 named 來完成。

9.X 版本實現的多執行序緒的功能，就像 Apache 一般，所有的服務請求由子程序來接受，而父程序管理子程序的狀況而不提供服務。如此最大的好處是提供了一個更為穩定的 DNS 服務，但相對的也較佔用系統的資源。不過多執行緒(mutli-thread)較一般的衍生 (fork) 相對來的人，因其每個執行緒程式碼段是共用的，僅有變數部份是切離的。

原來 8.X 的版本，當系統有問題時，對一般人而言，除錯變成一種複雜而困難的工作。在 9.X 版本中提供了檢查設定檔的語法及格式的工具，經實驗之後，所有的語法錯誤都可藉由工具程式檢查的出來，相信對 DNS 的管理者是很好的工具。


IPv6 是另一個重要的課題，8.X 版本僅僅支援了 AAAA 的記錄，且這個記錄您要輸入的是一段 IPv6 的位址。而9.X 的版本更強化了這個功能，除了原來的 AAAA 外，又加了 A6記錄，及 IPv6 的封包格式及解析器 (resolver)。其中A6 記錄關係到了 DNS 及 IPv6 的授權關係。以下面的例子來做說明:


$ORIGIN 
twnic.net.tw.

host01
3600 
IN 
A6
64
0:0:0:0:42::1
ex1.hinet.net.

host01
3600 
IN 
A6
64
0:0:0:0:42::1
ex2.seed.net.tw.
在 hinet.net DNS 的內容


$ORIGIN
hinet.net.
ex1 
3600 
IN 
A6 
0
3ffe:8050:201:1860::

在 seed.net.tw DNS 的內容

$ORIGIN seed.net.tw.

ex2 
3600 
IN 
A6 
0 
3ffe:8050:201:1000::






 = 3ffe:8050:0201:1000:0042::0001

一般來說，在 IPv6 的時代來臨後，每個人或每家公司行號在申請 IPv6 後，即使更換其ISP ，其最後的幾個位元是不會改變，而此時向來困擾的 DNS 變更的問題在 A6 記錄的支援下也變的簡單許多。不過原來 IPv4 的反解 .in-addr.arpa. 在 IPv6 中改成了 .ip6.arpa.

$ORIGIN 0.6.8.1.1.0.2.0.0.5.0.8.e.f.f.3.ip6.arpa.

1.0.0.0.0.0.0.0.0.0.0.0.2.4.0.0 
14400 
IN 
PTR
host01.twnic.net.tw
或是

$ORIGIN \[x3ffe805002011860/64].ip6.arpa.
\[x0042000000000001/64]14400 IN PTR host1.twnic.net.tw.
此外尚有一種反解格式稱為 DNAME，使用方式如 A6 記錄，但篇幅有限我們就不在反解上多做介紹。


其他方面 9.X 新加入了 view 及 rrset-order 的功能，view 可以定義一些有別於一般人之特定使用者的行為，rrset-order 讓您的資源記錄更有彈性，並修正了一些 options 中不好的預設值。BIND 9.X 亦宣稱支援資料庫，但似乎目前尚未成熟，相信這是一個很好的功能。BIND 9.X 除了 8.X 亦有的 TSIG 認證外，也加入了 SSL 的加密功能並且實現了 DNSSEC 的安全認證；雖然其中很多功能尚未廣泛使用，但皆是未來的趨勢。


如何取捨需視需求而定，若您僅是一般的公司行號或廠商，使用 8.X/9.X 對您而言應沒有很大的差別。若您是 ISP，9.X 版本反而能更適合您的需求，因為需要大量的反解資料要建立，在 9.X 版本中提供了 $GERERATE 變數的功能，讓您可用一行建立出整個 Class C 的反解檔，並且在安全、穩定、多處理器的平行處理的考量上，9.X 亦做的較好。在新一代的 IPv6 規格下，ISP 引領國內業者，更顯得需要 9.X 版本來支援其業務；並在日後的新功能資料庫、多國語系的網域名稱 (IDN) 的問題上，9.X 亦能較 8.X 先一步反應。最後提醒您的，不論您使用什麼樣的版本，請不要低於 8.2.3 版本，會遭來自網路上的攻擊。
（本文作者楊禎葆為TWNIC工程師）

















































8.X/9.X 皆支援的反解格式，稱為 Nibble Format 





僅 9.X 支援，稱為 Bitstring Format





host01.twnic.net.tw =





ex1.hinet.net





128





64





0



































3ffe:8050:201:1000:	42::1





從第 64 個 bits 開始算








