建立物件識別碼管理，促進網路資訊更流通

國內因電子簽章法通過，為維護人民權益，才促使OID管理機制受到主管機關重視，相信有政府機關介入OID管理，台灣的OID管理與推廣將更有遠景

由於資料的交流在網際網路上非常頻繁，國際標準組織(International Standards Organization，ISO)定義了物件識別符(Object Identifier，OID)來做為資訊物件的唯一識別符，讓資訊在網際網路上傳遞更為方便和安全，且雙方皆可以明白資料內容。在OID標準訂立初期，並未有相關技術規格嚴格定義必須使用OID，讓OID的存在變成可用可不用的尷尬局面，但卻影響OID普遍流通；同時OID管理規範與機制訂立不明確，造成OID配發混亂，而最明顯的例子即是台灣的中華電信與網達國際公司分別向ISO申請代表台灣country code 886和158之OID區段，造成衝突碼的現象。另一個例子是代表大陸和香港country code之OID區段已為其它公司搶先申請註冊，未來勢必引起爭議，由此可見OID的管理機制混亂。近年來許多技術規格定義了必須使用OID，如X509(v3)，LDAP(v3)，MIB等，才讓OID之使用開始受到重視並漸為普遍使用，國內也因為電子簽章法通過，為維護人民權益，才促使OID管理機制受到主管機關重視，目前政府機關已開始積極介入OID管理，讓未來台灣的OID管理與推廣將更有遠景。

依據ASN1標準規格定義的OID是為一樹狀結構，每一個節點代表一個數值，每一個OID 為由根節點(Root)開始到葉點(Leaf)所經過的節點的組合，OID是由節點數值所組成的，而葉點即代表某一資訊物件的唯一識別，不可允許將不同的資訊物件，同時指定相同的物件識別符，例如數位簽章加密演算法其中一個演算法rsaOAEPEncryptionset的OID表示方式是1.2.840.113549.1.1.5 。目前OID tree 的其根節點(Root) 由
ISO和ITU-T組織管理，自根節點開始有三個分支，分配的情形為0以下的subtree 是由ITU-T管理，1以下的subtree 是由ISO管理，而2以下的subtree 是由ISO和ITU-T共同管理，分配給台灣的OID應在1.2 和2.16的底下，這二段OID是分配給ISO 的會員(依ISO 3166規定country code分發)，如台灣是158、大陸是156等，如圖一所示。OID 的發展與管理具規模者為美國的OID(1.2.840)和Inetner OID(1.3.6.1)。目前已有許多技術規格已經定義必須使用OID，如X509(v3)，LDAP(v3)，MIB等。電子簽所使用的公鑰憑證格式即是遵守X509標準規範來中的加/解密演算法及碎映函數、憑證政策(Certificate Policy)、擴充欄位皆需一組物件識別符來識別。目錄資訊架構則是依LDAP標準規範建立，許多國際大廠(如 Microsoft，Cisco，IBM)皆以發展目錄資訊運用軟體，未來許多國家的目錄資訊也有可能遵循LDAP規格來建立。MIB則是在網路設備的管廣泛被使用。

為維持一個OID即代表某一資訊物件的唯一識別，必須對OID的編碼和分類原則加已規範，而且也必須有註冊管理辦法來嚴格管制。 雖然ISO 9834技術規範定義了一些關於OID 管理規範，但是未將OID編碼、分類和管理機制定義清楚，使每一個國家的編碼和分類方式都不一樣，且對管理機構的資格也不未說明，僅定義1.2 和2.16的下的OID 是依據ISO 3166規範(ISO 3166 定義代表各國的country code)分配，且ISO也未嚴謹管理各國的申請單位，造成OID配發混亂，如前面所提到的在ISO下代表台灣之OID 有衝碼問題(1.2.158 和1.2.886，2.16.158 和2.16.886) ，而代表大陸(1.2.156,2.16.156)和香港的OID(1.2.344,2.16.344)皆已被民間公司登記註冊，將來大陸和香港開始重視本身OID時，勢必將引起一番爭議。

OID tree 示意圖
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圖一


國際OID管理慣例中，管理機構包含主管機關及執行機構兩部份，OID 主管機關均是由負責國家標準，具公權力之政府機關負責，如美國政府協助制定標準的組織(National Institute of Standards and Technology, NIST)，至於OID執行機構則可由民間組織來負責，如美國國家標準學會(American National Standards Institute ,ANSI)，但是牽涉到國家安全或公共安全等安全物件之OID ，應該是由政府機關來負責定訂和管理，如NIST於1993年公佈關於電腦安全物件註冊登記申請辦法。由於美國10年前即開始OID的管理，配合Internet的發展，造成它們OID的使用普及普及至各個資訊物件中，且發展較健全，目前就整個OID Tree來看，發展的量較大較健全即是我們常會看到1.2.840和1.3.6.1這二類的OID。 


國內長期以來一直無政府單位介入OID的管理，OID管理又屬服務性質，很難由管理OID取得利益，造成國內雖有民間單位申請註冊OID區段，卻發展甚微，且管理機制不明。國內未來對OID管理也許該從解決衝碼問題開始，多參考幾個國家和組織所制訂之OID規範，配合國內資訊產業發展需要，再來訂立符合國內需求之OID規範，不適合僅以美國OID規範當範本，究竟國內並無像美國那些全球高佔有率之大公司，且國家資訊產業發展趨勢也不同。電子簽章法公佈之後，電子商務的應用有法令保障，為了可順利推展電子商務，為維護人民權益，必須有申請管理單位接收OID申請，因此建立OID管理機制與相關規範更顯的重要，電子簽章法主管機關亦也開始重視這樣的問題。相信有政府機關介入，不久即能訂立出相關規範與管理機制，解決OID衝突問題，並確定負責管理註冊單位，推廣OID之發展運用。
(本文作者游文欽為TWNIC工程師)

